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INFORME — AU- 009 — 2017

ESTUDIO SOBRE LEGALIZACION DE LIBROS ACTAS DIGITALES

l. INTRODUCCION

1.1 Origen del estudio

Plan Anual de la Auditoria Interna para el 2017

1.2 Objetivo General
Evaluar el cumplimiento de la Normativa que rige las actas digitales, por medio de
pruebas sustantivas, para determinar la razonabilidad y legalidad de las

actuaciones.

1.3  Alcance del estudio
El estudio cubrird todas las actividades realizadas por la Secretaria de la Junta

Administrativa durante 2016 y hasta octubre 2017.

1.4 Limitacion

No hubo limitaciones importantes.
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1.5 Metodologia

Se utilizaron las técnicas de auditoria, asi como la normativa establecida por la
Contraloria General de la Republica: La Ley de Control Interno, el Manual de
Normas Técnicas de Tl, las Normas para el ejercicio de la Auditoria Interna en el
Sector Publico, Normas de Control Interno para el Sector Publico, Normas
Generales de Auditoria para el Sector Publico, Ley 8454 sobre Certificados, Firmas

Digitales y Documentos Electrénicos y demas legislacion aplicable o pertinente.

También se realizaron visitas a la oficina de la Secretaria de la Junta Administrativa,
en las cuales se conversé con la encargada, se revisaron las actas publicadas en el
portal web, asi como se identificd con el sefior Auditor Interno, las actas que se
habian recibido de parte de la encargada de la Secretaria de la Junta
Administrativa. Ademas, se hicieron consultas, via correo electrénico a la misma

secretaria de la Junta Administrativa.

1.6 Recordatorio
Conforme a lo que ha dispuesto la Contraloria General de la Republica,
seguidamente se cita textualmente lo que disponen los articulos Nos. 36, 37, 38 y

39 de la Ley General de Control Interno, que indica lo siguiente:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los informes de
auditoria contengan recomendaciones dirigidas a los titulares subordinados, se procedera
de la siguiente manera:

Pagina 4 de 16
La Auditoria Interna contribuye al mejoramiento continuo de la Administracion Il l
Tel. 2296-9570 ext. 118, 161, 176, 355, telefax 154
Email: vvalverde@imprenta.go.cr COSTA RICA

GOBIERNO D



mailto:vvalverde@imprenta.go.cr

(@)

Ministerio de Gobernacion y Policia . ,
/ Imprenta Nacional Auditoria Interna
Costa Rica

a) El titular subordinado, en un plazo improrrogable de diez dias habiles contados a
partir de la fecha de recibido el informe, ordenard la implantacion de las recomendaciones.
Si discrepa de ellas, en el transcurso de dicho plazo elevard el informe de auditoria al
jerarca, con copia a la auditoria interna, expondra por escrito las razones por las cuales
objeta las recomendaciones del informe y propondra soluciones alternas para los hallazgos
detectados.

b)  Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias habiles
contados a partir de la fecha de recibo de la documentacién remitida por el titular
subordinado; ademas, debera ordenar la implantacién de recomendaciones de la auditoria
interna, las soluciones alternas propuestas por el titular subordinado o las de su propia
iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias de ese lapso, el
auditor interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las
objeciones o soluciones alternas propuestas. Las soluciones que el jerarca ordene
implantar y que sean distintas de las propuestas por la auditoria interna, estaran sujetas,
en lo conducente, a lo dispuesto en los articulos siguientes.

c) El acto en firme sera dado a conocer a la auditoria interna y al titular subordinado
correspondiente, para el trdmite que proceda.

Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido al
jerarca, este deberd ordenar al titular subordinado que corresponda, en un plazo
improrrogable de treinta dias habiles contados a partir de la fecha de recibido el informe,
la implantacion de las recomendaciones. Si discrepa de tales recomendaciones, dentro del
plazo indicado deberd ordenar las soluciones alternas que motivadamente disponga; todo
ello tendra que comunicarlo debidamente a la auditoria interna y al titular subordinado
correspondiente.

Articulo 38. —Planteamiento de conflictos ante la Contraloria General de la Republica.
Firme la resolucion del jerarca que ordene soluciones distintas de las recomendadas por la
auditoria interna, esta tendra un plazo de quince dias habiles, contados a partir de su
comunicacién, para exponerle por escrito los motivos de su inconformidad con lo resuelto
y para indicarle que el asunto en conflicto debe remitirse a la Contraloria General de la
Republica, dentro de los ocho dias habiles siguientes, salvo que el jerarca se allane a las
razones de inconformidad indicadas.
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La Contraloria General de la Republica dirimira el conflicto en ultima instancia, a solicitud
del jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias habiles, una vez
completado el expediente que se formara al efecto. El hecho de no ejecutar
injustificadamente lo resuelto en firme por el érgano contralor, dard lugar a la aplicacion
de las sanciones previstas en el capitulo V de la Ley Organica de la Contraloria General de
la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurriran en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva relacion de servicios.”

1.7 Comunicacion de Resultados

Para la presentacion de este informe, se convoco a la Directora General y a la
Secretaria de la Junta Administrativa, para el dia 18 de enero del 2018, a las 10:00
am, en la Auditoria Interna y con la presencia del Auditor Interno y el Auditor

Encargado del Estudio.
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Il. RESULTADOS
2.1. Aperturay Cierre de Libros de Actas

Al revisar el registro de las “Legalizaciones de Libros” que mantiene esta Auditoria
Interna, se pudo comprobar que el Ultimo cierre de libros solicitado por la
Secretaria de la Junta Administrativa fue en el mes de febrero del 2017. Segun la
Sra. Rocio Calderon, a partir de esa fecha se llevan las actas de forma digital, por

eso no se ha solicitado la apertura de un nuevo libro.

El acto de legalizar libros tiene como fin fortalecer el control interno,
identificandose varios objetivos y etapas en cuanto a su proceso y cada uno de
ellos le permite a la administracién, ejercer un control por medio del cual se
proporcione una garantia razonable de su autenticidad y de la informacién que
contienen, de modo que dicha informacién se encuentre documentada de la forma

correcta y en un medio oficial.

Al efecto, la Contraloria sefiald en el oficio nUmero DFOE-ST-0074 de 18 de octubre

de 2012, lo siguiente:

“(...) a) SOBRE LA COMPETENCIA DE LEGALIZACION DE LIBROS A CARGO DE LA AUDITORIA
INTERNA

Es necesario indicar que existen ciertos actos de la administraciéon, que por su relevancia
son registrados en libros que deben cumplir varias formalidades que permitan dar fe de
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que tales registros, para todos los efectos, son los oficiales. Una de esas formalidades es la
legalizacion de dichos libros, la cual tiene como objetivo principal proporcionar una
garantia razonable de la autenticidad de los mismos y de la informacion que éstos
contienen.

Asi, dicha funcién se convierte en un elemento coadyuvante en el fortalecimiento de los
sistemas de control interno, que permite a la administracion, ejercer un control por medio
del cual se proporcione una garantia de que la informacién se encuentre documentada de
la forma correcta y en un medio oficial.

De forma mas detallada, este drgano contralor ha indicado que el proceso de legalizaciéon
de libros consta de dos momentos clave, uno antes y otro posterior a su uso.

e Antes del uso del libro.

“De acuerdo con sanas practicas de control interno, en la fase de apertura, entre otros, la
legalizacion consiste en verificar que los libros u hojas estén debidamente foliadas, que no
hayan sido utilizadas, que cuenten con el logotipo y nombre de la institucion entre otros
datos que solicita el sello de apertura (Norma 316 del Manual), y otros que a criterio del
auditor sean necesarios. En resumen que los libros no estén iniciados por cuanto debe
tenerse presente que su apertura y la estipulacion del sello de la auditoria en cada folio
qgue lo conforma debe hacerse en forma previa a su uso. Una vez revisados a conformidad
los requisitos previos correspondientes, la Auditoria Interna estampa en el primer folio del
libro el sello de apertura y anota la informacion que en él se solicita (norma 315 del
Manual), y ademas, tal y como ya se comentd, en cada folio el sello de esa unidad (norma
314 del Manual).”

e Posterior al uso del libro.

“Una vez que el érgano competente solicita el cierre del libro, la Auditoria Interna debe
realizar las verificaciones respectivas, y en caso de no detectar anomalias, proceder a
estampar inmediatamente después de la dltima anotacion el sello de cierre
correspondiente y completar la informacién que en él se solicita (normas 321 a 324 del
Manual). Es pertinente advertir que la razén de cierre es, muy importante, porque es donde
se comprueba, entre otros, que el libro realmente se haya utilizado para lo que fue
autorizado, que los folios estén completos, en este caso que se encuentren firmadas las
actas por quienes legalmente corresponde y que sean los originales, que no contengan
alteraciones y que estén debidamente encuadernados para evitar que se pierdan o
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sustraigan hojas del libro. Es pertinente indicar que en la declaracion interpretativa de la
norma 323 se explica que el cierre queda sujeto a la adecuada encuadernacion
entendiéndose esta como la accidn y efecto de unir las hojas mediante cosido o pegado y
con sus respectivas cubiertas. Dada la finalidad de la encuadernacion cual es el evitar que
se puedan sustraer o cambiar folios facilmente, el pegado que se realice debe garantizar
dicha proteccién de tal forma que quede similar al cosido de las hojas. Con la razén de
cierre se completa el ciclo y se da seguridad razonable a los usuarios en cuanto a que el
libro es el original y que su contenido, por ende, es el oficial.”

La Ley General de Control Interno, en su articulo 22, acerca de las competencias de

la auditoria interna, en el inciso e, menciona:

e) Autorizar, mediante razon de apertura, los libros de contabilidad y de actas que
deban llevar los drganos sujetos a su competencia institucional y otros libros que,
a criterio del auditor interno, sean necesarios para el fortalecimiento del sistema

de control interno.

La Ley # 8454, LEY DE CERTIFICADOS, FIRMAS DIGITALES Y DOCUMENTOS
ELECTRONICOS, en su Articulo 3, indica, Reconocimiento de la equivalencia funcional.
Cualquier manifestacion con cardcter representativo o declarativo, expresada o
transmitida por un medio electrdonico o informdtico, se tendrd por juridicamente
equivalente a los documentos que se otorguen, residan o transmitan por medios
fisicos. En cualguier norma del ordenamiento juridico en la que haga referencia a un
documento o comunicacion, se entenderdn de igual manera tanto los electronicos
como los fisicos. No obstante, el empleo del soporte electronico para un documento
determinado no dispensa, en ningun caso, el cumplimiento de los requisitos y las
formalidades que la ley exija para cada acto o negocio juridico en particular.

Péagina 9 de 16
La Auditoria Interna contribuye al mejoramiento continuo de la Administracion Il I
Tel. 2296-9570 ext. 118, 161, 176, 355, telefax 154

Email: vvalverde@imprenta.go.cr COSTA RICA



mailto:vvalverde@imprenta.go.cr

(@)

Ministerio de Gobernacion y Policia . ,
/ Imprenta Nacional Auditoria Interna
Costa Rica

La secretaria de la Junta, en reunion con el funcionario de la auditoria, indica que
efectivamente no se ha realizado un documento digital que signifique la apertura
del libro de actas para el afio 2017, posiblemente porque como las actas se llevan
de manera digital y no hay foliacion, no han creido necesario solicitar ese proceso

a la auditoria.

La accion de apertura, control y cierre de libros legales, es parte de la normativa y
atribuciones para la Auditoria Interna institucional, por lo tanto, aun cuando las
actas se lleven en formato digital, con el objetivo de conservacion del medio
ambiente, no se debe dejar de lado estos controles, ya que se incurre en una falta
en el cumplimiento de la normativa vigente y se limita al Departamento de

Auditoria en su labor de control y fiscalizacion.

2.2 Oportunidad de la Informacién

En revision realizada el 8 de diciembre del 2017, se pudo comprobar que en los
registros de la Auditoria Interna se cuenta como ultima Acta recibida la Ordinaria
# 15 del afio 2017, la cual tiene fecha de celebrada el 6 de junio del mismo afio (6
meses de atraso). Por otra parte, al revisar la pagina Web se pudo comprobar que
la Ultima Acta que se mantiene cargada es la # 43 del 13 de diciembre del 2016

(casi un afio de atraso).
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Las Normas de Control Interno para el Sector Pablico (N-2-2009-CO-DFOE), en lo que

interesa disponen lo siguiente:

4.4 Exigencia de confiabilidad y oportunidad de la informacion:

El jerarca y los titulares subordinados, segun sus competencias, deben disefiar,
adoptar, evaluar y perfeccionar las actividades de control pertinentes a fin de
asegurar razonablemente que se recopile, procese, mantenga y custodie informacion
de calidad sobre el funcionamiento del SCI'y sobre el desempefio institucional, asi
como que esa informacion se comunique con la prontitud requerida a las instancias
internas y externas respectivas. Lo anterior, tomando en cuenta, fundamentalmente,
el bloque de legalidad, la naturaleza de sus operaciones y los riesgos relevantes a los

cuales puedan verse expuestas.

4.4.4 Libros legales

Eljerarcay lo titulares subordinados, segun sus competencias, deben asegurar que se
disponga de los libros contables, de actas y otros requeridos por el bloque de
legalidad, sequn corresponda, y que se definan y apliquen actividades de control
relativas a su apertura, mantenimiento, actualizacion, disponibilidad, cierre y

custodia.

Cuando se le consulté a la Sra. Calderdn, Secretaria de la Junta Administrativa,
indica que para no confundir archivos, prefiere pasar a la Auditoria Interna las Actas
cuando vya estan firmadas digitalmente, proceso que a veces se vuelve un poco
lento, después de la aprobacién en las sesiones. En cuanto al tema de la
informacion cargada en la pagina Web, indica que ha solicitado varias veces, al

Departamento de Informatica, para que le habiliten carpetas con el identificador
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de cada afio, para realizar la carga en la carpeta del afio que corresponde, esto
porgue en cada afo se inicializa el consecutivo de actas y podria confundir al

usuario que accede a la informacion.

La desinformacion puede provocar que la Auditoria Interna se vea limitada a
ejercer el control que le corresponde, ya que la informacién le llega demasiado
tarde para poder advertir a la Junta Administrativa sobre cualquier asunto que
consideren importante. Ademas, se incumple con uno de los preceptos
importantes en las actas digitales, que las mismas deben estar disponibles para las

personas que las requieran, de forma oportuna.

2.3. Respaldo de la Informacién.

Al consultar a la Secretaria de la Junta Administrativa sobre el respaldo de la
informacién de las Actas del Organo Colegiado, nos informa que se llevan de la
siguiente forma:

e Computador de uso exclusivo para Sesiones de Junta.

e Computador de uso de la secretaria de la Junta

e Dispositivo de memoria externa USB.

e Disco Duro Externo. (este ultimo es el que estd menos actualizado)
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Sin embargo, todos los dispositivos se encuentran dentro de la instituciéon vy si
sucediera alguna emergencia dentro de la misma, no habria forma de recuperar

esta informacion tan importante.

Las Normas Técnicas para la gestién y el control de las tecnologias de Informacion
(N-2-2007-CO-DFOQE), indica lo siguiente:

1.4 Gestion de la seguridad de la informacion.

La organizacion debe garantizar, de manera razonable, la confidencialidad,
integridad y disponibilidad de la informacion, lo que implica protegerla contra uso,
divulgacion o modificacion no autorizadas, dafio o pérdida u otros factores

disfuncionales.

Las Normas de Control Interno para el Sector Publico (NCI), establecen lo siguiente:

4.4.4 Libros legales

Eljerarca y lo titulares subordinados, segun sus competencias, deben asegurar que se
disponga de los libros contables, de actas y otros requeridos por el bloque de
legalidad, segun corresponda, y que se definan y apliquen actividades de control
relativas a su apertura, mantenimiento, actualizacion, disponibilidad, cierre y

custodia.

La Sra. Calderdn indica que la informacion del disco no esta regularmente muy
actualizada, ya que se hace respaldo en la nube y que ella considera que si

mantiene el disco fuera de su alcance sera menor la probabilidad de mantenerlo
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actualizado, pero que también confia en el respaldo que se mantiene en la nube,

el cual si se actualiza regularmente.

Al no existir un respaldo externo de la informacion de las Actas de la Junta
Administrativa expone a la institucion a perder informacion importante, en el caso
de un siniestro o fendmeno natural, lo que puede provocar un descontrol

institucional o inclusive problemas de indole legal.

1l CONCLUSION

La competencia de legalizacion o autorizacion de libros legales se encuentra a
cargo de las Auditorias Internas. El ordenamiento juridico costarricense permite a
las instituciones publicas el uso de medios y formatos electrénicos para llevar a
cabo sus funciones y emitir sus actos. Para ello deberan contar con tecnologias y
mecanismos que les permitan brindar todas las garantias de inalterabilidad y

fiabilidad de la informacion e identidad del autor de las mismas.

vV RECOMENDACIONES

Como resultado del estudio anterior, se generan las siguientes recomendaciones,

las cuales deben ser cumplidas en un plazo no mayor a 60 dias:
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4.1. Al Ministro de Gobernacién y Policia/Junta Administrativa

4.1.1 Girar las directrices necesarias a las instancias competentes, para que se

cumplan las recomendaciones planteadas en este Informe.

4.1.2 Informar a la Auditoria Interna de los resultados obtenidos en el acatamiento

de las recomendaciones emitidas en este Informe.

4.2. A la Directora General de la Imprenta Nacional

4.2.1. Girar las instrucciones respectivas a quien(es) corresponda, para que se

cumplan las recomendaciones planteadas en este Informe.

4.1.2 Informar a la Auditoria Interna de los resultados obtenidos en el acatamiento

de las recomendaciones emitidas en este Informe.

4.3. A la Secretaria de la Junta Administrativa

4.3.1. Después de cumplir con todos los requisitos establecidos en este informe,
solicitar a la Auditoria Interna, en el menor tiempo posible, la generacién de un
documento digital mediante el cual se legalice (mediante la apertura y cierre) la

generacion de actas para el afio 2017, y proceder al finalizar cada periodo anual, a
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solicitar el documento de cierre. Mantener ese procedimiento de manera anual.

Ver Resultado 2.1

4.3.2. Trasladar, constantemente, las actas de la Junta Administrativa a la Auditoria
Interna, con la finalidad que se mantenga dicha informacion actualizada. Ver

Resultado 2.2

4.3.3. Bajar, en el menor tiempo posible, las actas de la Junta Administrativa
faltantes en el portal Web, para que todos los interesados tengan libre acceso a las
mismas. Cuando el Departamento de Informatica establezca las carpetas
correspondientes, se debera realizar la respectiva reorganizacién. Ver Resultado

2.2

4.3.4. Coordinar con el Departamento de Informatica la posibilidad de incluir en el
traslado semanal de cintas de respaldo de informaciéon a la caja de seguridad
externa que se mantiene con el Banco Nacional, el disco externo actualizado

semanalmente. Ver Resultado 2.3

4.3.5. Informar a la Auditoria Interna de las acciones tomadas para el acatamiento

de las recomendaciones emitidas en este Informe
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